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ŠTA JE BEZBEDNOST
NA INTERNETU?

Bezbednost na internetu obuhvata širok spektar znanja,

aktivnosti i procesa, od kojih su najvažniji:

poznavanje maksimiziranja lčne bezbednosti

umanjenje bezbednosnih rizika za korisnikove privatne

informacije i imovinu, povezane sa korišćenjem interneta

samoodbrana od kompjuterskog kriminala uopšte



INFORMACIJE SA
INTERNETA SE NE
BRIŠU

Sve što postavljamo na društvenim mrežama utiče na našu

sliku pred drugima. Kakvu reputaciju želimo da imamo?

zbog same strukture interneta, sadržaj koji postavimo

kopira se na mnoštvu servera širom sveta

ukoliko obrišemo nešto što smo postavili na svojim

nalozima, mi smo obrisali samo link koji do te objave vodi,

ne i samu informaciju.



DESET PRAVILA ZA
Redovno ažurirajte i nadograđujte operativni sistem računara i
antivirusni program. Obavezno instalirajte antivirusni program,
u slučaju da ga nemate.
Koristite sigurne brauzere sa bezbednosnim ekstenzijama i
redovno ih nadograđujte.
Internetom se koristite odgovorno i ponašajte se kao da ste na
javnom mestu jer na Internetu važe identična pravila; to znači
da se krađa, napad i govor mržnje kažnjavaju kao i drugde.
Nemojte verovati svim informacijama koje pronađete i koristite
ih razborito.
Nemojte koristiti sadržaj kojeg preuzmete pre nego ga
proverite i vodite računa od koga i odakle preuzimate materijal.



SIGURNO SURFOVANJE
Ne šaljite poverljive informacije elektronskom poštom; ne
ostavljajte adresu elektronske pošte na stranicama koje su
dostupne svima.
Nemojte preuzimati i distribuirati komercijalni materijal jer u
suprotnom činite krivično delo.
Neznanje ne opravdava; računar ne može počiniti prekršaj, ali
vi možete. Ako vam je nešto nejasno ili niste upoznati sa
nekom uslugom, pitajte stručnjaka. Svaka ozbiljnija internet
usluga ima službu koja odgovara na korisničke upite.
Odjavite se iz bilo koje stranice u koju ste prethodno bili
registrovani.
Koristite proverene stranice, pogotovo u situaciji kad
ostavljate osetljive privatne podatke te kad koristite on-line
finansijske usluge.



ŠTA JE SVE INTERNET
NASILJE?

 Slanje poruka neprimerenog sadržaja, ili uznemirujućih poruka.

Slanje neželjene pošte, spemova i virusa putem elektronske pošte ili na

bilo koji drugi način.

Slanje fotografija koje vređaju dostojanstvo, integritet, slobodu i

bezbednost.

Krađa ili promena lozinke za mejl ili korisničkog imena. 






 

Objavljivanje privatnih podataka ili neistine na društvenoj mreži, blogu

ili internet stranici.

Postavljanje internetske ankete o žrtvi. 

Podsticanje govora mržnje i mržnje uopšte na internetu.

Prosleđivanje tuđih fotografija i traženje komentar ili bilo kakvog

sadržaja o drugome sa zahtevom za komentarisanje.

Povređivanje privatnosti upadanjem u tuđi kompjuter i čitanjem tuđih

sadržaja komunikacije na internetu.

Lažno predstavljanje i upotreba lažnog identiteta.

Proizvodnja i distribucija dečje pornografije.



JOŠ SAVETA ZA
DODATNU ZAŠTITU

Redovan back-up fajlova
Privatni profili na društvenim mrežama
Nikada ne ostavljati adresu stanovanja u CV i sličnim
dokumentima
Oprezno pristupiti travel i "work and travel" aranžmanima
Pri internet kupovini: proveriti adresu i/ili broj telefona, da
li sajt ima "sigurnosni katanac", da li postoji jasna politika o
privatnosti i vraćanju robe



Koga u slučaju povrede privatnosti ili nasilja na internetu treba

kontaktirati?

Roditelji i/ili osobe od poverenja

Policija - najbliža stanica MUP-a

Nacionalni kontakt centar za bezbednost dece na internetu

ŠTA AKO NEŠTO POĐE
PO ZLU?



Nacionalni kontakt centar za bezbednost dece na internetu je

pokrenulo Ministarstvo trgovine, turizma i telekomunikacija, na

osnovu Uredbe o bezbednosti dece prilikom korišćenja novih

tehnologija.

Svako može da  prijavi zloupotrebu interneta i ugrožavanje

bezbednosti dece ptem broja telefona 19833, slanjem mejla na

adresu pametnoibezbedno@mtt.gov.rs ili putem elektroneske

prijave na portalu www.pametnoibezbedno.gov.rs

NACIONALNI KONTAKT CENTAR ZA
BEZBEDNOST DECE NA INTERNETU



Projekat " Bezbedni na netu - bezbedni u svetu" realizuje Centar

za edukaciju i društvenu emancipaciju mladih - CEDEM, uz

finansijsku podršku Ministarstva za trgovinu, turizam i

telekomunikacije. U okviru projekta, održana je jednodnevna

obuka vršnjačkih edukatora, realizovane vršnjačke radionice u 6

beogradskih srednjih škola i pripremljena je ova štampana

publikacija na temu bezbednosti na internetu.

Više o CEDEM-u na www.ngocedem.com ili na IG profilu

@nvo_cedem

VIŠE O PROJEKTU



ŠKOLE PARTNERI
Savremena gimanzija

Peta beogradska gimnazija
Srednja tehnička PTT škola

Sedma beogradska gimnazija
Desesta beogradska gimnazija





Projekat "Bezbedni na netu - bezbedni u svetu"
realizuje se uz finansijsku podršku Ministarstva

trgovine, turizma i telekomunikacija.

Partneri


